Sicurezza Gestita

as a Service

SHARP

Sharp IT Services Be Original.



La protezione dei dati, la prevenzione
contro le minacce, la gestione dei
rischi: il tutto in modalita on demand

Le minacce cibernetiche sono sempre
piu sofisticate e aggressive e gli utenti,
0ggi connessi 24 ore su 24, sono sempre
pit vulnerabili.

La soluzione Sharp per la Sicurezza
Gestita as a Service, sfruttando le
tecnologie pill avanzate, ti consente

di proteggere la tua infrastruttura
informativa e l'operativita della tua
azienda, mettendo al sicuro i dati

e le comunicazioni da e verso Internet

in modo semplice ed efficace.

Tu potrai concentrarti sul business,
mentre Sharp si occupera di proteggerlo.

AMBIENTI
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ASA
SERVICE

DATA DISPOSITIVI

CENTER IN MOBILITA

Il nostro personale altamente
qualificato e certificato garantisce

La soluzione Sharp per la Sicurezza
Gestita as a Service prevede la

protezione di tutta la tua infrastruttura
IT: reti perimetrali, reti interne, sedi
periferiche e postazioni di lavoro remote,
ambienti fisici e virtuali, Data Center e
dispositivi in mobilita.

Grazie a gestione e monitoraggio in
tempo reale da parte del nostro Centro
Servizi (SOC), i dispositivi sono sempre
aggiornati e protetti, in grado cosi di
prevenire anche le minacce piu evolute.

l'attivazione, la configurazione dei
dispositivi e il supporto tecnico
specialistico.
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LE FUNZIONALITA

PRINCIPALI

Firewall scalabile per la sicurezza
perimetrale

Protegge la rete collegata ad Internet
da intrusioni indesiderate tramite la
protezione di protocolli e servizi con la
tecnologia diispezione piu adattabile
eintelligente.

Integrazione col dominio

Permette di assegnare politiche granulari
di sicurezza per utente, gruppi e tipo

di oggetti. Centralizza la gestione,

il monitoraggio e il reporting delle azioni
degli utenti sulla la rete interna, il suo
perimetro e oltre.

IPsec VPN sofisticato e semplice

VPN site-to-site: per la connettivita sicura
e criptata per gli uffici; VPN Client:

per l'acesso sicuro e remoto di utenti

in mobilita.

Advanced Networking & Clustering
Per le funzionalita di routing dinamico,
supporto multicast e qualita di servizio
(QOS), oltre alla possibilita di fare alta
affidabilita e load balancing.

AVANZATE NGTP (Next Generation
Threat Prevention)

IPS - Intrusion Prevention System
Per la protezione dei servizio aziendali
dalle minacce.

Application Control

Permette di creare policy che
identificano, bloccano o limitano 'uso
delle applicazioni in base all'identita
dell’utente. Controllo completo.

URL Filtering all’avanguardia
Protegge i singoli utenti e l'intera azienda,
limitando l'accesso a siti web pericolosi.

Antivirus perimetrale

Protezione antivirus comprensiva di
analisi euristica e URL reputation, oltre a
blocca virus, worm e altri malware a
livello gateway.

Antispam & Email Security

Blocca lo spam, protegge i server di posta
ed elimina gli attacchi tramite posta
elettronica.

Antibot

Soluzione di tipologia “post infection”
che interrompe le comunicazioni delle
macchine infette con il Command and

Control Center esterno.




AVANZATE NGTX (Next Generation
Threat Extraction)

Threat Emulation

Funzionalita di Sandboxing anti
ransomware. Emula automaticamente

in data center l'apertura di un file
scaricato da internet o ricevuto via mail
(server di posta interno) e ne verifica
l'integrita prima di essere reso disponibile
all’utente.

CARATTERISTICHE PRINCIPALI DEI
DISPOSITIVI UTILIZZATI

e ' E disponibile un’ampia gamma di opzioni di interfaccia di rete, tra cui porte
Ethernet 1GbE, PoE, 802.11 ac WiFi, connessioni 3G e 4G.

Maximum capacities 730 750 770 790

Firewall throughput* 900 Mbps

Threat prevention throughput™ 100 Mbps

1Gbe ports (Copper) 1x WAN, 1X DMZ, 8x LAN switch ports 1x WAN, 1X DMZ, 8x LAN switch ports
Wi-Fi option 802.11 b/g/n/ac, single band 2.4 or 5GHz 802.11 b/g/n/ac, single band 2.4 or 5GHz
PoE option X Ve

* prestazioni misurate su reali esigenze della PMI, con reali configurazioni di produzione e l'attivazione di tutte le
funzionalita per la migliore prevenzione delle moderne minacce
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